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MIETEX Sp. z 0.0.
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Renska Wies, dnia 02 kwietnia 2024 r.



L.

ROZDZIAL 1
POSTANOWIENIA OGOLNE

§1

Niniejsza Polityka Bezpieczenstwa Informacji, zwana dalej Politykg Bezpieczenstwa, zostala
sporzadzona w celu zapewnienia przetwarzania i zabezpieczenia danych osobowych w ramach
dziatalnosci gospodarczej MIETEX Sp. z o0.0., zgodnie z przepisami prawa, dotyczacymi zasad
przetwarzania i zabezpieczenia danych, w tym w szczegolnos$ci zgodnie z:

1) ustawg z 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn. Dz.U z 2016 r. poz. 922
z pbézn. zm.),

2) ustawa z 10 maja 2018 r. 0 ochronie danych osobowych (tekst jedn. Dz.U. z 2018 r. poz. 1000
z pbézn. zm.),

3) rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U. L. 119/1
7 4.5.2016, s. 1-88) — dalej jako: Rozporzqdzenie RODO,

4) przepisami wykonawczymi do ustawy, o ktorej mowa w pkt 11 2.

Polityka  Bezpieczenstwa  dotyczy  wszystkich  danych  osobowych  przetwarzanych

w ramach dzialalnosci gospodarczej MIETEX Sp. z o0.0., niezaleznie od formy ich przetwarzania

(przetwarzane tradycyjnie zbiory ewidencyjne, systemy informatyczne) oraz od tego, czy dane sg lub

mogg by¢ przetwarzane w zbiorach danych.

Polityka Bezpieczenstwa okresla w szczegolnosci:

1) prawa, obowigzki oraz granice dopuszczalnego zachowania osob przetwarzajacych dane osobowe
w zwigzku z dzialalno$cig gospodarczej MIETEX Sp. z o0.0., uzytkownikéw systemow
informatycznych, w ktérych przetwarzane sg dane osobowe oraz konsekwencje naruszenia
przepiséw o ochronie danych osobowych,

2) sposOb przetwarzania danych osobowych oraz Srodki techniczne i organizacyjne zapewniajace
ochron¢ tych danych, w tym podstawowe warunku jakim powinny odpowiadaé¢ urzadzenia
z wykorzystaniem ktorych dane sg przetwarzane,

3) zasady prowadzenia dokumentacji zwigzanej z przetwarzaniem danych osobowych,

4) zasady prowadzenia wykazu zbioréw danych osobowych,

5) wymagania w zakresie odnotowywania udost¢pniania danych osobowych,

6) instrukcj¢ postgpowania w sytuacji naruszenia ochrony danych osobowych.

Postanowienia Polityki Bezpieczenstwa zmierzaja do zapewniania w ramach dziatalnosci

gospodarczej MIETEX Sp. z 0.0.:

1) poufnosci danych — rozumianej jako wtasciwos¢ zapewniajacg, ze dane osobowe
sa udostepniane wytacznie upowaznionym podmiotom,

2) integralnosci danych — rozumianej jako wiasciwos$¢ zapewniajaca, ze dane osobowe nie zostaly
zmienione lub zniszczone w sposob nieautoryzowany,

3) rozliczalnosci danych — rozumianej jako wlasciwo$é zapewniajaca, ze dziatania osoby moga by¢
przypisane w sposob jednoznaczny tylko tej osobie,

4) integralnosci systemu — rozumianej jako nienaruszalno$¢ systemu, niemoznos¢ jakiejkolwiek
manipulacji zamierzonej, jak i przypadkowej,

5) dostepnosci informacji — rozumiang jako zapewnienie, ze osoby upowaznione maja dostep
do informacji i zwigzanych z nig zasobow wtedy, gdy jest to niezbedne,

6) zarzadzania ryzykiem - rozumianego jako proces identyfikowania, monitorowania
i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa informacji, ktore moze
dotyczy¢ systemow informatycznych i tradycyjnych sluzacych do przetwarzania danych
osobowych.



§2

Zasady 1 sposob postgpowania pracownikdw 1 pozostatych czlonkéw personelu dziatalno$ci
gospodarczej] MIETEX Sp. z 0.0. w zwigzku z przetwarzaniem danych osobowych w systemach
informatycznych uregulowany zostat w Instrukcji zarzqdzania systemem informatycznym, ktoéra stanowi
Zatqcznik nr 1 do Polityki Bezpieczenstwa.

§3

Uzyte w ramach Polityki Bezpieczenstwa wyrazenia oznaczaja:

1) Administrator Danych — MIECZYSLAW MATYJEWICZ, prowadzacy dziatalno$¢ gospodarcza
pod nazwg MIETEX Sp. z 0.0., ul. Fabryczna 1, 47-208 Renska Wie$, NIP 7492114930, REGON
523259581,

2) dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, ktorej tozsamo$¢ mozna okresli¢ bezposrednio lub posrednio,
w szczegoOlno$ci przez powotanie si¢ na numer identyfikacyjny albo jeden lub kilka
specyficznych czynnikéw okreslajacych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoteczne,

3) dziatania korygujace — dziatania przeprowadzane w celu wyeliminowania przyczyny wykrytej
niezgodnosci (incydentu) lub innej niepozgdanej sytuacji,

4) dzialania zapobiegawcze — dziatanie, ktore nalezy przedsigwzieé¢, aby wyeliminowaé przyczyny
potencjalnej niezgodnosci (incydentu) lub innej niepozadanej sytuacii,

5) incydent — pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen
zwigzanych z bezpieczenstwem informacji lub zmniejszeniem poziomu ustug systemowych,
ktore stwarzajg znaczne prawdopodobienstwo zakldcania dziatania systemu informatycznego
i zagrazaja bezpieczenstwu informacji; naruszenia bezpieczenstwa informacji ze wzgledu
na poufno$¢, dostepnosé 1 integralnose,

6) niezgodno$¢ — niespelnienie wymagania, czyli potrzeby lub oczekiwania, ktére zostato ustalone,
przyjete zwyczajowo lub jest obowiazkowe,

7) no$niki danych — przedmioty fizyczne (elektroniczne, papierowe), na ktorych mozliwe
jest zapisanie informacji w celu ich przechowywania, przetwarzania i transmisji,

8) system informatyczny — zespol wspolpracujacych ze sobag urzadzen, programéw, procedur
przetwarzania informacji narzedzi programowych zastosowanych w celu przetwarzania danych,

9) uzytkownik — osoba upowazniona przez Administratora Danych do przetwarzania danych
osobowych w ramach systemu informatycznego,

10) zbior danych — kazdy uporzadkowany zestaw danych o charakterze osobowym, dostgpny wedtug
okreslonych kryteriow,

11) przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie
w formie tradycyjnej oraz w systemach informatycznych,

12) uwierzytelnianie — dzialanie, ktorego celem jest weryfikacja deklarowanej tozsamosci podmiotu
(uzytkownika),

13) profilowanie — automatyczny proces przetwarzania danych osobowych,

14) teletransmisja — przesytanie informacji za posrednictwem sieci telekomunikacyjnej,

15) zagrozenie — potencjalna mozliwos¢ wystgpienia incydentu,

16) zdarzenie — blad zabezpieczenia lub nieznana dotychczas sytuacja, ktéra moze by¢ zwigzana
z zagrozeniem bezpieczenstwa danych osobowych,

17) procesor — podmiot, ktoremu powierza si¢ dalsze przetwarzanie danych osobowych na podstawie
stosownego postanowienia w umowie, zapewniajgcego warunki bezpieczenstwa danych



osobowych zgodnie z przepisami lub na podstawie odregbnej pisemnej umowy powierzenia
przetwarzania danych osobowych,

18) personel — podmioty zaangazowane w ramach dziatalnosci gospodarczej MIETEX Sp. z 0.0., w
tym osoby zatrudnione na podstawie stosunku pracy (pracownicy), umow cywilnoprawnych,
przedsigbiorcow wykonujacych dziatalno$¢ osobiscie i jednoosobowo, osoby odbywajace
praktyki, stazystow, osoby skierowane do pracy w ramach umow z agencjami pracy
tymczasowej,

19) osobie upowaznionej do przetwarzania danych osobowych — pracownik Iub inny cztonek
personelu upowaznionego na piSmie do przetwarzania danych osobowych,

20) anonimizacja — przeksztalcenie danych osobowych, po ktorym niemozliwe jest
przyporzadkowanie poszczegoélnych informacji osobistych lub rzeczowych do okreslonej lub
mozliwej do zidentyfikowania osoby fizyczne;j.

ROZDZIAY. 11
ZASADY POZYSKIWANIA ORAZ PRZETWARZANIA DANYCH OSOBOWYCH PRZEZ
ADMINISTRATORA DANYCH OSOBOWYCH

§4

Dane osobowe przetwarzane przez Administratora Danych gromadzone sg w zbiorach danych.

2. Administrator Danych nie podejmuje czynno$ci przetwarzania, ktéore moglyby si¢ wigzac
z powaznym prawdopodobienstwem wystgpienia wysokiego ryzyka dla praw i wolnosci osob.
W przypadku planowania takiego dziatania Administrator Danych wykona czynnosci okres$lone
w art. 35 i nast. Rozporzqdzenia RODO, w tym w szczegOlnosci wykona analizy ryzyka
oraz celowosci zastosowania okre$lonych §rodkéw ochrony.

W przypadku planowania nowych czynno$ci przetwarzania Administrator dokonuje analizy
ich skutkéw dla ochrony danych osobowych oraz uwzglgdnia kwestie ochrony danych w fazie
ich projektowania.

4. Administrator danych prowadzi rejestr czynnosci przetwarzania. Wzor rejestru czynnosci
przetwarzania stanowi Zafgcznik nr 2 do Polityki Bezpieczenstwa.

§5

Wszystkie dane osobowe w ramach dziatalno$ci Administratora Danych sg zbierane i przetwarzane

z poszanowaniem zasad przetwarzania przewidzianych przez przepisy prawa.

Dane osobowe sg zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach

1 nieprzetwarzane dalej w sposob niezgodny z tymi celami. Administrator Danych moze zadaé

podania jedynie tych danych, ktore sg niezbgdne do realizacji jego celow i zadan, w jakich spelniony

jest co najmniej jeden z ponizszych warunkow:

1) osoba, ktorej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub w wigkszej liczbie okreslonych celow,

2) przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane dotycza,
lub do podjecia dziatan na zgdanie osoby, ktorej dane dotycza,

3) przetwarzanie jest niezbedne do wypehienia obowigzku prawnego cigzacego na Administratorze
Danych,

4) przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorych dane dotycza
lub innej osoby,

5) przetwarzanie jest niezbedne do celow wynikajagcych z prawnie uzasadnionych intereséw
realizowanych przez administratora lub przez strong trzecia.



Administrator Danych nie zbiera i nie przetwarza danych osobowych ujawniajacych pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub §wiatopogladowe, przynaleznos¢
do zwiazkow zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych
w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia,
seksualno$ci lub orientacji seksualnej tej osoby, za wyjatkiem sytuacji, o ktorych mowa
w art. 6 ust. 2 Rozporzqgdzenia RODO, w tym w szczegolnosci wyraznej zgody osoby, ktorej dane
dotycza badz wymagaja tego obowigzujace przepisy prawa.

Administrator Danych zbiera i przetwarza dane o niekaralno$ci wytacznie w zakresie niezb¢dnym do
zatrudnienia pracownika, co do ktorego z przepisOw ustawy wynika wymog niekaralnosci,
korzystania z pelni praw publicznych, a takze ustalenia uprawnienia do zajmowania okreslonego
stanowiska, wykonywania okre$lonego zawodu Ilub prowadzenia okreSlonej dziatalnosci
gospodarczej.

Dane sa przetwarzane w sposob rzetelny i1 przejrzysty, wylacznie dla celow, dla jakich byty,
sa lub beda zbierane i przetwarzane.

Dane s prawidlowe i w razie potrzeby uaktualniane.

Czas przechowywania danych jest ograniczony do okresu ich przydatnosci do celow, do ktorych
zostaly zebrane oraz przez czas przedawnienia ewentualnych roszczen. Po tym okresie dane sg
trwale usuwane lub animizowane, co zostanie potwierdzone protokotem, ktorego wzor stanowi
Zatgcznik nr 4b.

Po wykorzystaniu dane osobowe powinny by¢ przechowywane w formie uniemozliwiajacej
identyfikacje osob, ktorych dotyczg, zniszczone Iub w przypadku powierzenia, zwrdcone
podmiotowi, ktéry dane powierzyt.

§6

Do profilowania zabrania si¢ uzywania danych wrazliwych, o ktorych mowa w § 5 ust. 3 1 4
Polityki Bezpieczenstwa, chyba ze wymagaja tego obowigzujace przepisy prawa, osoba, ktorej dane
dotycza wyrazila na to zgode, lub jest to podyktowane waznym interesem publicznym.

Przy profilowaniu Administrator Danych obowigzkowo wdraza $rodki ochrony praw, wolnosci
i uzasadnionych interesow 0sob, ktorych dane dotycza.

O profilowaniu nalezy informowaé osobe, ktorej ono dotyczy na etapie zbierania danych, a takze
na kazdy wniosek osoby, ktorej dane dotycza.

Kazda osoba, ktorej dane dotyczg ma prawo wyrazenia sprzeciwu na profilowanie jej danych
osobowych jezeli uzna, ze to jej prawa i wolnoSci.

§7

Wymaga si¢, aby zgoda na przetwarzanie danych osobowych, o ktorej mowa w § 5 ust. 2 pkt 1
oraz § 5 ust. 4 Polityki Bezpieczenstwa stanowita dobrowolne, konkretne, $wiadome i jednoznaczne
okazanie woli, w ktorym osoba, ktérej dane dotycza, w formie o$wiadczenia lub wyraznego
dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

Zgoda na przetwarzanie danych powinna dotyczy¢é wszystkich czynnos$ci przetwarzania
dokonywanych w tym samym celu lub w tych samych celach, jezeli przetwarzanie stuzy ré6znym
celom, nalezy pozyska¢ odrgbng zgode na kazdy cel.

Zgoda na przetwarzanie danych osobowych, moze by¢ odwotana w kazdym czasie w sposob
tak samo prosty i przystepny, w jaki zostata pozyskana.

§8

W przypadku zbierania danych osobowych od osoby, ktorej one dotycza, Administrator Danych jest
obowigzany poinformowac t¢ osobg o:



1) adresie swojej siedziby i pelnej nazwie,

2) celu i zakresie zbierania danych, a w szczegolnosci i znanych mu w czasie udzielenia informacji
lub przewidywanych odbiorcach lub kategoriach odbiorcéw danych,

3) dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, o jego podstawie
prawnej i konsekwencjach niepodania danych,

4) prawnie uzasadnionym interesie Administratora Danych, jezeli na tej podstawie odbywac si¢
bedzie przetwarzanie danych,

5) okresie, przez ktére dane osobowe bedg przechowywane lub o kryterium tego okresu,

6) profilowaniu danych,

7) prawach osoby, ktorej dane dotycza, tj. prawie do usuni¢cia danych, ograniczenia przetwarzania,
przenoszenia danych, cofnigcia zgody (gdy osoba, ktorej dane dotycza wyraza zgode
na przetwarzanie danych), wniesienia skargi do organu nadzoru.

2. W przypadku pozyskiwania danych osobowych z innego zrodta niz osoba, ktorej dane dotycza,
Administrator Danych jest zobowigzany poinformowac t¢ osobe, oprocz informacji wskazanych
w ust. 1, o zrodle pozyskania danych oraz przystugujacych tej osobie uprawnieniach.

3. Obowigzek, o ktorym mowa w ust. 1 powinien by¢ wykonany w momencie zbierania danych,
z wyjatkiem sytuacji, w ktorej przepis innej ustawy zezwala na przetwarzanie danych osobowych
lub osoba, ktorej dane dotyczg posiada juz informacje.

4. Obowigzek, o ktorym mowa w ust. 2 powinien by¢ wykonany bezposrednio po utrwaleniu
zebranych danych, a wigc po zapisaniu danych w sposob umozliwiajacy ich dalsze przetwarzanie.

§9

1. Wzory zgod wraz z obowigzkowymi formularzami informacyjnymi stanowig Zatgczniki nr 3a, 3b i
3c do Polityki Bezpieczenstwa:
1) Zatgcznik nr 3a — wzbr zgody na przetwarzanie danych osobowych,
2) Zatgcznik nr 3b — wzor zgody na przetwarzanie danych osobowych pracownika lub innego
cztonka personelu w celach kadrowych,
3) Zatgcznik nr 3¢ — wzbr zgody na przetwarzanie danych osobowych w celu wykonywania umowy.
2. W celu wypehienia obowigzkow, o ktorych mowa w § 8 ust. 1 w zw. z § 5 ust. 2 pkt 2 Administrator
Danych moze przekaza¢ osobie, ktorej dane sg przetwarzane, w formie papierowej, elektroniczne;j
lub poprzez umieszczenie na innym dokumencie o$wiadczenia, ktorego wzor stanowi Zalgcznik
nr 3d do Polityki Bezpieczenstwa.

§10

Przetwarzanie danych osobowych odbywa si¢ w szczegolno$ci z wykorzystaniem dokumentow,
materialow, przesylek analogowych (nieelektronicznych), pism, akt osobowych pracownikow,
dokumentow finansowo-ksiggowych, dokumentow prawnych oraz danych zawartych na nosnikach
elektronicznych, magnetycznych, optycznych i elektronicznych, w tym przekazywanych droga
elektroniczng, jako zataczniki do przesylek analogowych, a takze danych przetwarzanych w systemie
kadrowo-placowym, systemie do obstugi dokumentéw ksiggowych, wymianie informacji z organami
administracji publicznej i samorzadowej oraz obstuga prawna i ksiegowa Administratora Danych.

§11

1. Wszystkie osoby, ktore posiadaja dostep do danych osobowych zebranych oraz przetwarzanych
w ramach dziatalnosci Administratora Danych musza posiada¢ upowaznienie do przetwarzania
danych osobowych oraz podpisa¢ oswiadczenie o zachowaniu poufnosci.

2. Administrator Danych prowadzi wykaz udostgpnien danych osob upowaznionych do przetwarzania
danych osobowych.



. Wzor upowaznienia wraz o$wiadczenia, o ktorym mowa w ust. 1, okreSlony zostal
w Zatgczniku nr 4 do Polityki Bezpieczenstwa.

. Wzér wykazu, o ktorym mowa w ust. 2 okreSlony zostat w Zafgczniku nr 5 do Polityki
Bezpieczenstwa.

ROZDZIAL 11T
PRAWA 1 OBOWIAZKI ADMINISTRATORA DANYCH OSOBOWYCH

§12

Funkcj¢ Administratora Danych sprawujag Mieczystaw Matyjewicz lub osoba przez niego
upowazniona.

Administrator Danych podejmuje decyzje w zakresie realizacji celéw i zapewnienia srodkow
zapewniajacych bezpieczenstwo przy przetwarzaniu danych osobowych, zgodnie z wymogami
1 zaleceniami wynikajagcymi z przepisow prawa, w celu ochrony interesow osob, ktdrych dane
dotycza.

§13

Administrator Danych realizuje zadania z zakresu ochrony danych osobowych, nadzorujac
przestrzeganie zasad ochrony danych osobowych w ramach jego dziatalnosci, w tym zwlaszcza
zadania polegajace na:

1) sprawowaniu stalego nadzoru nad bezpieczenstwem i ochrong danych osobowych zgodnie
Z wymogami przepisOw prawa,

2) zapewnieniu przetwarzania danych osobowych zgodnie 2z postanowieniami Polityki
Bezpieczenstwa 1 Instrukcji zarzgdzania systemem informatycznym,

3) sprawowaniu statego nadzoru nad przestrzeganiem przez pracownikdéw zasad ochrony danych
osobowych okreslonych w Polityce Bezpieczenstwa oraz Instrukcji zarzgdzania systemem
informatycznym,

4) sprawowaniu stalego nadzoru nad wdrozeniem i stosowaniem odpowiednich srodkow fizycznych,
technicznych 1 organizacyjnych w celu zapewnienia bezpieczenstwa danych osobowych zgodnie
Z wymogami prawa,

5) nadawaniu, modyfikowaniu oraz odwotywaniu, upowaznien do przetwarzania danych osobowych
oraz zasad i przetwarzania danych osobowych oraz prowadzeniu ewidencji 0sob upowaznionych
do przetwarzania danych osobowych,

6) udzielaniu pracownikom informacji i wyjasnien dotyczacych przepisow o ochronie danych
osobowych i zasad ich ochrony obowigzujgcych w ramach jego dziatalnosci,

7) przeprowadzeniu sprawdzen i wewngtrznych kontroli przestrzegania przepisow o ochronie
danych osobowych,

8) prowadzaniu i aktualizacji dokumentacji opisujacej sposdb przetwarzania danych osobowych
oraz stosowane $rodki techniczne i organizacyjne zapewniajace ochrone danych osobowych,
w tym Polityki Bezpieczenstwa 1 Instrukcji zarzqdzania systemem informatycznym,

9) nadzorowaniu  powierzania przetwarzania danych osobowych innym podmiotom,
w szczegodlnosci nadzorowaniu spelniania wymagan zasad ochrony danych osobowych,

10) nadzorowaniu udostepnien danych osobowych,

11) prowadzeniu wszelkich ustalen z Prezesem Urzgdu Ochrony Danych Osobowych oraz Urzedem
Ochrony Danych Osobowych,

12) przygotowaniu wszelkich dokumentéw dotyczacych ochrony danych osobowych,

13) inicjowaniu i wspieraniu przedsiewzig¢ w zakresie doskonalenia ochrony danych osobowych,
w tym zwlaszcza przeprowadzaniu szkolen z zakresu ochrony danych osobowych,



14) zapewnieniu $rodkow niezbednych wykonywania obowigzkéw wynikajacych z zasad ochrony
danych osobowych,
15) podejmowaniu odpowiednich dzialan w przypadku naruszenia lub podejrzenia naruszenia
bezpieczenstwa przetwarzania danych osobowych.
2. W celu prawidlowego wykonywania zadan, o ktérych mowa w ust. 1, Administrator Danych
jest uprawniony do:

1) wstepu do pomieszczen, w ktorych zlokalizowane s3 zbiory danych osobowych
1 przeprowadzenia wszelkich niezbednych czynno$ci kontrolnych w celu oceny zgodnosci
przetwarzania danych,

2) zadania od pracownikdw, w tym o0sob upowaznionych, zlozenia pisemnych lub ustnych
wyjasnien w zakresie niezbednym do ustalenia stanu faktycznego dotyczgcego przetwarzania
danych i ich zabezpieczenia,

3) zadania udostgpnienia do kontroli zgodnos$ci przetwarzania danych z przepisami o ochronie
danych dokumentacji, urzadzen i1 no$nikow oraz systemoéw informatycznych stuzacych
przetwarzaniu danych osobowych,

4) prowadzenie dziatan kontrolnych u procesora w zakresie zgodnosSci przetwarzania powierzonych
danych z przepisami o ochronie danych i umowie o powierzeniu danych, w tym takze zadania
okazania dokumentow,

5) wystgpowanie do procesora o wyjasnienia i informacje dotyczace przetwarzania danych
osobowych,

6) wyznaczenia, rekomendowania i egzekwowania od pracownikow wykonania zadan zwigzanych
z ochrong danych osobowych,

7) wydawania pracownikom wigzacych zadan zwigzanych z ochrong danych osobowych.

§14

1. Administrator danych realizuje zadania w zakresie ochrony danych osobowych rowniez poprzez
nadzorowanie funkcjonowania i eksploatacji systemu informatycznego shuzacego do przetwarzania
danych osobowych w ramach jego dziatalno$ci, w tym zwtaszcza:

1) zapewnia prawidtowe funkcjonowanie i eksploatacj¢ systemu informatycznego, zgodnie z celami
przetwarzania danych osobowych,

2) przyznaje uprawnionym uzytkownikom systemu identyfikator oraz hasto do systemu, a takze
w razie konieczno$ci lub potrzeby dokonuje ewentualnych modyfikacji uprawnien badz usuwa
konta uzytkownikow,

3) przeciwdziata dostgpowi o0sOb nieuprawnionych do systemu informatycznego, w ktérym
przetwarzane sg dane osobowe,

4) nadzoruje prawidlowe dziatanie mechanizmoéw uwierzytelniania uzytkownikoéw oraz kontroli
dostepu do danych osobowych,

5) podejmuje dzialania w zakresie ustalania i kontroli identyfikatorow dostepu do systemu
informatycznego,

6) wykonuje oraz sprawuje nadzoér nad wykonywaniem napraw, konserwacjg oraz likwidacjg sprzetu
i urzadzen wchodzacych w sktad systemu informatycznego, na ktorych przetwarzane sg dane
osobowe,

7) wykonuje oraz sprawuje nadzor nad wykonywaniem kopii zapasowych zbioréw danych
oraz programow i narzedzi programowych stuzacych do przetwarzania danych osobowych,
ich przechowywaniem oraz okresowym sprawdzeniem pod katem dalszej przydatnosci
do odtwarzania danych osobowych w przypadku awarii systemu informatycznego,

8) podejmuje dzialania stuzace zapewnieniu niezawodnosci zasilania komputerow, innych urzadzen
majagcych wplyw na bezpieczenstwo przetwarzania danych osobowych oraz zapewnieniu
bezpiecznej wymiany danych osobowych w sieci wewnetrznej,



2.

9) wyjasnia wszelkie zgloszone nieprawidtowosci i incydenty dotyczace przetwarzania danych
z wykorzystaniem $rodkéw informatycznych oraz eliminuje skutki ich wystgpienia.

W celu prawidlowego wykonywania zadan, o ktorych mowa w ust. 1, Administrator danych jest

uprawniony do:

1) dokonywania przegladow, konserwacji oraz uaktualniania systemow, programow, narzedzi
programowych stuzacych do przetwarzania danych osobowych,

2) sprawowania kontroli bezpieczenstwa w sieci komputerowej,

3) nadawania, zmiany lub pozbawiania uzytkownikow uprawnien dostgpu do systemu
informatycznego,

4) wykonywania polityki ochrony antywirusowe;j,

5) wykonywania kopii zapasowych.

ROZDZIAYL. IV
PRAWA I OBOWIAZKI PRACOWNIKOW I INNYCH CZEONKOW PERSONELU
ADMINISTRATORA DANY OSOBOWYCH

§15

Kazdy pracownik lub inny cztonek personelu Administratora Danych uprawniony jest do przetwarzania

danych osobowych wylgcznie w zakresie ustalonym indywidualnie w nadanym mu upowaznieniu i tylko
w celu wykonywania powierzonych mu obowigzkow.

1.

§16

Osoba, o ktorej mowa w § 15 Polityki Bezpieczenstwa, jest w szczegolnosci zobowigzana do:

1) zachowania w tajemnicy przetwarzanych danych osobowych oraz stosowanych przez
Administratora Danych $rodkow bezpieczenstwa, w szczegolnosci sposobow zabezpieczenia
danych osobowych i zlozenia w zakresie przestrzegania tego zobowigzania o$wiadczenia
na pismie,

2) odpowiedniego zabezpieczenia danych osobowych przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobe¢ nieuprawniong, przetwarzaniem z naruszeniem zasad
ochrony danych osobowych oraz zmiana, utratg, uszkodzeniem lub zniszczeniem,

3) zobowigzana jest do zapoznania si¢ z przepisami prawa w zakresie zasad ochrony danych
osobowych, w tym zasadami przyjetymi w ramach Polityki Bezpieczenstwa oraz Instrukcji
zarzgdzania systemem informatycznym.

W celu zapewnienia bezpieczenstwa danych osobowych, kazdy pracownik lub inny czlonek

personelu Administratora Danych, ktéry zostal upowazniony do przetwarzania danych zobowigzany

jest do:

1) stosowania si¢ do zalecen, wytycznych i instrukcji Administratora Danych w przedmiocie
przetwarzania danych osobowych,

2) niepozostawiania 0sob postronnych w pomieszczeniu, w ktérym przetwarza si¢ dane osobowe
pod nieobecnos¢ osoby upowaznionej do przetwarzania danych,

3) nicuzywania powtornego jednostronnie zadrukowanych dokumentdéw, na ktérych znajdujg si¢
dane osobowe, za$§ w przypadku ustania ich przydatnosci niezwlocznego ich usuwania
przy uzyciu niszczarki lub w inny sposéb skutkujacy trwalym usunigciem danych,

4) usuwania przy uzyciu niszczarki wszelkich wydrukow zawierajacych dane osobowe, ktore nie
beda wykorzystywane w pracy, przed opuszczeniem miejsca pracy po zakonczeniu dnia pracy,

5) wylogowania z systemu informatycznego, schowania do szaf zamykanych na klucz wszelkich
akt, dokumentow i wydrukéw zawierajacych dane osobowe lub do zamykanych szaf, gdy



3.

pomieszczenie jest zamykane na klucz, przed opuszczeniem stanowiska pracy po zakonczeniu
dnia pracy,

6) zamykanie okien i drzwi w razie opuszczenia pomieszczenia, w tym zwlaszcza po zakonczeniu
dnia pracy, a takze w przypadku opadow lub innych zjawisk atmosferycznych, ktére moga
zagrozi¢ bezpieczenstwu danych osobowych, z zastosowaniem wszelkich dostepnych rozwigzan
technicznych,

7) korzystania z systemow informatycznych, w tym urzadzen elektronicznych, komputerow,
laptopow, telefondow, tabletow, telefonow komorkowych, programéw lub  aplikacji
komputerowych oraz zewnetrznych no$nikow danych w sposdb zapewniajacy bezpieczenstwo
przetwarzania danych osobowych,

W celu zapewnienia bezpieczenstwa danych osobowych zabrania si¢ pracownikom i innym

cztonkom personelu Administratora Danych, upowaznionych do przetwarzania danych osobowych:

1) tymczasowego pozostawiania swojego miejsca pracy bez nadzoru,

2) przekazywania innym osobom, w tym innym pracownikom oraz cztonkom personelu wtasnego
identyfikatora lub hasta do konta w systemie informatycznym,

3) korzystania z prywatnej poczty elektronicznej w celach stuzbowych, w szczegoélnosci
przesytania dokumentow elektronicznych i innych plikow, w tym tych zawierajacych dane
osobowe ze stuzbowego komputera lub serwera na prywatng poczte elektroniczna,

4) korzystania ze stuzbowej poczty elektronicznej w celach prywatnych,

5) nieograniczonego korzystania z Internetu w celach prywatnych, w tym w szczegolnosci
pobierania plikow, ktore nie stuzg celom stuzbowym i moga stanowi¢ zagrozenie dla systemu
informatycznego,

6) korzystania na sluzbowych komputerach z prywatnych zewngtrznych nos$nikow danych
(np. pendrive, dysk zewnetrzny, pltyty CD i DVD), zard6wno w celach prywatnych
jak i stuzbowych, chyba zZe stuza celom zwigzanych z dzialalno$cig Administratora Danych.

§17

Pracownik lub inny cztonek personelu Administratora Danych, ktéry w ramach wykonywania

obowigzkéw stuzbowych nie przetwarza danych osobowych, a posiada wiedz¢ o srodkach
bezpieczenstwa stosowanych w ramach dziatalno$ci Administratora Danych, w szczegoélnosci

o sposobach zabezpieczenia, badZz ma inng wiedz¢ na temat danych osobowych przetwarzanych przez
Administratora danych, zobowigzany jest do zachowania ich w tajemnicy i zlozenia w tym zakresie

o$wiadczenia na pismie, zgodnie z Zalgcznikiem nr 4 do Polityki Bezpieczenstwa.

ROZDZIAL V
OBSZAR PRZETWARZANIA DANYCH OSOBOWYCH

§18

Obszar, w ktorym przetwarzane s3 dane osobowe przez Administratora danych obejmuje
pomieszczenia biurowe zlokalizowane w Renskiej Wsi przy ul. Fabrycznej 1.

Dodatkowo obszar, w ktorym przetwarzane sg dane osobowe, stanowig wszystkie komputery
przenosne oraz nosniki danych znajdujace si¢ poza obszarem wskazanym powyzej.

§19

Przetwarzanie danych osobowych przez osoby upowaznione odbywa si¢ w wyznaczonych

pomieszczeniach, w godzinach pracy lub po godzinach, po uprzednim uzyskaniu zgody Administratora
Danych. Wykorzystywanie akt i dokumentdéw, zawierajacych dane osobowe do pracy w domu jest
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mozliwe tylko po uzyskaniu upowaznienia na pismie, udzielanego przez Administratora Danych
lub osobe przez niego upowazniong. Pracownik lub inny cztonek personelu Administratora Danych jest
zobowigzany do zapewnienia bezpieczenstwa tych danych.

§ 20

1. Administrator Danych gwarantuje w ramach obszarow przetwarzania danych osobowych, o ktorych
mowa w § 18 Polityki Bezpieczenstwa, warunki zabezpieczajace dane osobowe, w tym przede
wszystkim ochrong danych osobowych przed osobami postronnymi.

2. W ramach obszaru, o ktorym mowa w § 18 ust. 1 Polityki Bezpieczenstwa, wydziela si¢ strefe
dostepng wylagcznie dla pracownikdéw i pozostatych cztonkow personelu Administratora Danych,
ktorzy zostali upowaznieni do przetwarzania danych osobowych, oraz strefe dla pozostalych osob
nieupowaznionych, w tym pozostatych pracownikow i cztonkow personelu Administratora Danych
oraz jego kontrahentow.

3. Zastrzega si¢ dostgp po godzinach pracy do strefy dostepnej wylacznie dla pracownikow
1 pozostalych czlonkow personelu Administratora Danych, ktorzy zostali upowaznieni
do przetwarzania danych osobowych, dla 0sob sprzgtajacych z upowaznienia Administratora Danych
oraz pozostalych przedstawicieli ustug serwisowych. Administrator Danych moze okresli¢
pomieszczenia, do ktorych dostgp 0sob sprzatajacych oraz pozostatych przedstawicieli ustug
serwisowych bedzie ograniczony 1 mozliwy tylko pod nadzorem os6b uprawnionych
do przebywania w tych pomieszczaniach.

ROZDZIAL VI
POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH
ORAZ UDOSTEPNIENIE DANYCH OSOBOWYCH PODMIOTOWI ZEWNETRZNEMU

§ 21

1. Administrator Danych moze powierzy¢ przetwarzanie danych osobowych innemu podmiotowi,
zwlaszcza w przypadkach koniecznosci ich wykorzystania w celach rachunkowych, ksiegowych,
podatkowych, prawnych, administracyjnych i archiwizacyjnych.

2. Administrator Danych zobowigzuje si¢ korzysta¢ wylgcznie z ustug takich podmiotoéw
przetwarzajacych, ktore zapewniajg wystarczajace gwarancje wdrozenia odpowiednich Srodkéw
technicznych 1 organizacyjnych, by przetwarzanie spelnialo wymogi zasad ochrony danych
osobowych.

§22

1. Powierzenie przetwarzania danych osobowych nastepuje na podstawie postanowien umowy
powierzenia zawartej w formie pisemnej lub dopuszczalnej prawem formie elektroniczne;.

2. Umowa, o ktérej mowa w ust. 1, okresla w szczegolnosci przedmiot i czas trwania przetwarzania,
zakres, charakter i cel przetwarzania, rodzaj danych osobowych, kategorie osob, ktorych dane
dotycza, obowigzki i prawa stron umowy (administratora i procesowa).

3. Administrator Danych prowadzi rejestr powierzen danych osobowych, zawierajacy wykaz zbiorow
danych oraz podmiotow, ktorym dane osobowe zostaly powierzone do przetwarzania. Wzor rejestru
okresla Zatgcznik nr 6 do Polityki Bezpieczenstwa.

§23

1. Podmiot, ktoremu powierzono przetwarzaniec danych osobowych zobowigzany jest
w szczegolnosci do:
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1) przetwarzania powierzonych mu danych wylacznie w zakresie i celu, ktore zostaty okreslone
w zawarte] z nim umowie, jak réwniez do zachowania w tajemnicy danych osobowych
powierzonych mu do przetwarzania,

2) stosowania $rodkow technicznych i organizacyjnych zapewniajacych ochron¢ przetwarzania
danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrong,
a w szczegllnoSci poprzez zabezpieczenie danych przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobe¢ nieuprawniong, przetwarzaniem z naruszeniem zasad
ochrony danych osobowych,

3) opracowania i wdrozenia do stosowania dokumentacji dotyczacej przetwarzania danych
osobowych w postaci polityki bezpieczenstwa informacji oraz instrukcji zarzgdzania systemem
informatycznym stuzacym do przetwarzania danych osobowych,

4) zapewnienia, aby do przetwarzania danych osobowych dopuszczone byly wylacznie osoby
posiadajace nadane przez niego upowaznienia,

5) prowadzenia ewidencji oraz 0s6b upowaznionych do przetwarzania danych osobowych,

6) zapewniania kontroli nad tym jakie dane osobowe, kiedy i przez kogo zostaly do zbioru
wprowadzone oraz komu sg przekazywane,

7) zobowiagzanie o0sob, ktore zostaly upowaznione do przetwarzania danych osobowych
do zachowania w tajemnicy tych danych osobowych oraz sposobow i zabezpieczenia,

8) niezwlocznego poinformowania Administratora Danych o sytuacji podpowierzenia danych
osobowych oraz wskazania w umowie nazwy podmiotu wraz z danymi teleadresowymi, ktéremu
zostang podpowierzone dane osobowe.

Do przetwarzania powierzonych danych osobowych moga by¢ dopuszczeni jedynie pracownicy

i inni czlonkowie personelu podmiotu przetwarzajacego w zakresie adekwatnym do celu

powierzenia. W przypadku, w ktorym podmiot okreslony w umowie powierzenia danych

osobowych, w zakresie realizacji swoich ustug korzysta z pomocy innych podmiotow

(podpowierzenie danych) wymagana jest szczegdlna zgoda Administratora Danych na przekazanie

powierzonych danych, wyrazona w formie pisemnej lub rownowaznej jej formie elektroniczne;.

§24

Udostepnienie danych osobowych podmiotowi zewnetrznemu, w tym w szczegdlnoSci organom
wymiaru sprawiedliwosci i §ciggania, takim jak sad, policja i prokuratura, moze nastapi¢ wytacznie
w sytuacji, w ktérej Administrator Danych udostepniajacy dane oraz administrator danych
pozyskujacych dane drogg udostepnienia posiadajg odpowiednig podstawe prawng w sprawie wyzej
wymienionej czynnosci.

Administrator Danych moze odméwié¢ udostepnienia danych osobowych w sytuacji, w ktorej
spowodowatoby to istotne naruszenie dobr osobistych osob, ktorych dane dotycza lub innych oséb
oraz w sytuacji, w ktorej dane osobowe nie majg istotnego zwigzku ze wskazanymi motywami
dziatania podmiotu wnioskujacego o udostepnienia danych.

W przypadku udostepnienia dokumentow i danych w nich zawartych, wsrdd ktorych znajdujag sie
dane osobowe niemajgce bezposredniego zwigzku z celem udostgpnienia, nalezy bezwzglednie
dokona¢ anonimizacji tych danych.

Administrator Danych prowadzi rejestr udostepnien danych osobowych innym osobom, zawierajacy
wykaz zbiorow danych oraz podmiotow, ktorym dane osobowe zostaty udostgpnione. Wzor rejestru
okresla Zatgcznik nr 6 do Polityki Bezpieczenstwa.
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ROZDZIAL VII
ZABEZPIECZENIE DANYCH OSOBOWYCH

§ 25

W celu zapewnienia nalezytej ochrony przetwarzania danych osobowych, w miejscu o ktorym mowa
w § 18 Polityki Bezpieczenstwa, zastosowano $rodki zabezpieczajace poddane przetwarzaniu zbiory
danych w postaci zabezpieczen technicznych i organizacyjnych.

§ 26

1. Dokumenty zawierajace dane osobowe w formie papierowej, upowaznione osoby przechowuja
W obszarze przetwarzania danych w odpowiednio zabezpieczonych pomieszczeniach przed
dostepem i dziatalno$cig osob postronnych (zamki na klucz, karty zblizeniowe).

2. Pomieszczenia, w ktorych przetwarzane sg dane osobowe sa zabezpieczone przed skutkami pozaru
za pomocg instalacji przeciwpozarowej, w tym w szczegolnosci systemu gasniczego.

3. W przypadku koniecznos$ci zniszczenia papierowych dokumentow zawierajacych dane osobowe,
ich zniszczenia dokonuje si¢ poprzez pocigcie w niszczarce lub w inny sposob skutkujgcy trwatym
usuni¢ciem danych.

§ 27

Stosowane przez Administratora Danych zabezpieczenia sprzetowe infrastruktury informatycznej
i telekomunikacyjnej, dla fizycznych elementéw systemu, ich potaczen oraz systemow operacyjnych, a
takze zabezpieczenia techniczne i programowe dla procedur, aplikacji, programéw, baz danych i innych
narzedzi przetwarzajgcych dane osobowe opisane zostaly w Instrukcji zarzgdzania systemem
informatycznym.

§ 28

1. Opracowano i wdrozono Polityke Bezpieczenstwa Informacji oraz Instrukcj¢ zarzadzania systemem
informatycznym stuzagcym do przetwarzania danych osobowych w ramach dziatalnosci
Administratora Danych.

2. Do przetwarzania danych osobowych zostaly dopuszczone wylacznie osoby posiadajace
upowaznienic nadane przez Administratora Danych oraz ktore podpisaly oS$wiadczenie
o zachowaniu poufnosci zobowigzujace je do zachowania przetwarzanych danych w poufnosci.
Dostep 0sob nieposiadajacych stosownych upowaznien do pomieszczen, w ktdrych przetwarzane sg
dane osobowe odbywa si¢ wylacznie za zgoda Administratora Danych lub w obecnosci i pod
nadzorem os6b upowaznionych. Prowadzona jest ewidencja oséb upowaznionych do przetwarzania
danych osobowych.

3. Wszyscy pracownicy i pozostali cztonkowie personelu Administratora Danych posiadajacy dostep
do danych osobowych przed przystgpieniem do pracy sa zobowigzani do zapoznania sig
z obowigzujacymi przepisami prawa z zakresu ochrony danych osobowych oraz obowigzujgcych
procedur wewnetrznych, w tym Polityki Bezpieczenstwa 1 Instrukcji zarzqdzania system
informatycznym.

4. Przetwarzanie danych dokonywane jest w warunkach zabezpieczajacych dane osobowe przed
dostepem 0so6b nieuprawnionych. Przebywanie oséb nieuprawnionych w obszarze przetwarzania
danych osobowych jest dopuszczalne wytacznie w obecnosci osoby upowaznionej do przetwarzania
danych osobowych oraz w warunkach zapewniajacych bezpieczenstwo danych osobowych.

5. Wspdlpracujac z podwykonawcami lub innym podmiotami przetwarzajagcymi dane osobowe stosuje
si¢ pisemne umowy powierzenia przetwarzania danych osobowych.
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6. Przeprowadza si¢ regularne przeglady Polityki Bezpieczenstwa oraz Instrukcji zarzqdzania systemem
informatycznym.

ROZDZIAL VIII
PROCDURA POSTEPOWANIA W PRZYPADKU NARUSZENIA
BEZPIECZENSTWA DANYCH OSOBOWYCH

§ 29

1. Naruszeniem bezpieczenstwa danych osobowych jest kazdy stwierdzony fakt nieuprawnionego
ujawnienia danych osobowych, udostepniania lub umozliwiania dostgpu do nich osobom
nieupowaznionym, zabrania danych osobowych przez osobe nieupowazniong, uszkodzenia
jakiegokolwiek systemu informatycznego, a w szczegdlnosci:

1) nieautoryzowany dostep do danych osobowych,

2) utrata nosnikow zawierajacych dane osobowe,

3) nieautoryzowane modyfikacje lub zniszczenia danych osobowych,

4) udostepnianie danych osobowych nieautoryzowanym podmiotom,

5) nielegalne ujawnienie danych osobowych,

6) pozyskiwanie danych osobowych z nielegalnych zrodet.

2. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:

1) proby naruszenia danych osobowych:

a) z zewnatrz — wlamania do systemu, podstuch, kradziez danych,
b) z wewnatrz — nieumyslna lub celowa modyfikacja danych, kradziez danych,

2) programy destrukcyjne: wirusy, konie trojanskie, makra, bomby logiczne,

3) awarie sprzetu lub uszkodzenia oprogramowania,

4) zabor sprzetu lub nosnikow z waznymi danymi,

5) inne skutkujace utratg danych osobowych, badz wejsciem w ich posiadanie o0sob
nieuprawnionych,

6) usitowanie zaktocenia dziatania systemu informatycznego.

3. Do typowych incydentdw zagrazajgcych bezpieczenstwu danych osobowych naleza:

1) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzgdzen i dokumentow,

2) niewlasciwe zabezpieczenie sprzgtu informatycznego i1 oprogramowania przed wyciekiem,
kradziezg i utratg danych osobowych,

3) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow, takich jak niewlasciwa
ochrona haset, niezamykanie pomieszczen, szafek, okien i drzwi,

4) zdarzenie losowe zewnetrzne, takie jak pozar, zalanie, utrata zasilania czy tgcznosci,

5) zdarzenie losowe wewnetrzne, takie jak awarie serwera, komputerow, twardych dyskow,
oprogramowania,

6) umyslne incydenty, takie jak wtamania do systemu informatycznego lub pomieszczen, kradziez
danych lub sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, swiadomie
zniszczenie dokumentoéw lub danych, dziatanie wiruséw i innego szkodliwego oprogramowania.

4. Do typowych zrodet informacji o incydentach, zagrozeniach lub stabosciach bezpieczenstwa danych
osobowych zalicza si¢:

1) zgloszenia od uzytkownikow, pracownikow lub innych czlonkéw personelu Administratora
Danych,

2) alarmy z systemow informatycznych,

3) analizy incydentow,

4) wyniki audytéw i kontroli.
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1.

§30

W przypadku stwierdzenia naruszenia bezpieczenstwa ochrony danych osobowych, kazdy

pracownik lub pozostaty czlonek personelu Administratora Danych jest zobowigzany przerwac

przetwarzanie danych osobowych i niezwtocznie powiadomi¢ o tym fakcie Administratora Danych

oraz bezposredniego przelozonego, a nastepnie stosowac si¢ do podjetych przez niego decyzji.

Powiadomienie, o naruszeniu bezpieczenstwa danych osobowych powinno zawierac:

1) opis stwierdzonego naruszenia ochrony danych osobowych,

2) okreslenie sytuacji, miejsca i czasu, w jakim stwierdzono naruszenie ochrony danych osobowych,

3) okreslenie wszelkich istotnych informacji mogacych wskazywac na przyczyng tego naruszenia,

4) okreslenie znanych danej osobie sposobOéw zabezpieczenia bezpieczenstwa danych osobowych
oraz wszelkich krokéw podjetych po ujawnieniu zdarzenia.

§ 31

W przypadku stwierdzenia wystgpienia zagrozenia Administrator Danych prowadzi postepowanie
wyjasniajgce, w toku ktorego ustala zakres i przyczyny zagrozenia oraz jego potencjalne skutki,
inicjuje ewentualne dziatania dyscyplinarne, rekomenduje dzialania prewencyjne zmierzajace
do eliminacji podobnych zagrozen w przysziosci oraz dokumentuje prowadzone postgpowanie.

W przypadku stwierdzenia naruszenia Administrator Danych prowadzi postgpowanie wyjasniajace,

w toku ktorego:

1) ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki, wielko$¢ szkod, ktore
zaistnialy 1 zabezpiecza ewentualne dowody oraz podejmuje dziatania naprawcze poprzez
usunigcia skutkow incydentu oraz ograniczenie szkody,

2) ustala osoby odpowiedzialne za naruszenia,

3) inicjuje dzialania dyscyplinarne, wycigga wnioski i1 rekomenduje dziatania korygujace
zmierzajace do eliminacji podobnych incydentow w przysztosci,

4) dokumentuje prowadzone postgpowanie.

Administrator Danych jest odpowiedzialny za analize incydentéw naruszenia bezpieczenstwa,

zagrozen lub stabo$¢ systemu ochrony danych osobowych. Gdy stwierdzi konieczno$¢ podjecia

dziatan korygujacych lub zapobiegawczych okresla zrodto powstania incydentu zagrozenia
lub stabosci, zakres dziatan korygujacych lub zapobiegawczych, termin realizacji oraz osobe za nig
odpowiedzialng.

Administrator Danych jest odpowiedzialny za nadzér nad poprawnoscig i1 terminowoscia

wdrazanych dziatan korygujgcych lub zapobiegawczych. Po przeprowadzeniu dziatan korygujacych

lub zapobiegawczych jest zobowigzany do oceny efektywnosci ich zastosowania i prowadzenia
stosownej dokumentacji.

Administrator Danych prowadzi rejestr incydentow 1 zagrozen. Wzor rejestru okre§lony zostat

w Zatgczniku nr 7 do Polityki Bezpieczenstwa.

§32

W przypadku stwierdzenia naruszenia ochrony danych osobowych Administrator Danych dokonuje
oceny, czy zaistniale naruszenie moglo powodowaé ryzyko naruszenia praw lub wolnosci oséb
fizycznych.

W kazdej sytuacji, w ktorej zaistniale naruszenie moglo powodowac ryzyko naruszenia praw
lub wolnosci 0sob fizycznych, Administrator Danych zgtasza fakt naruszenia zasad ochrony danych
organowi nadzorczemu bez zbednej zwloki — jezeli jest to wykonalne, nie pdzniej niz w terminie
72 godzin po stwierdzeniu naruszenia. Jezeli ryzyko naruszenia praw i wolnosci jest wysokie,
Administrator zawiadamia o incydencie takze osobe, ktorej dane dotycza.
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§33

1. Nieprzestrzeganie zasad ochrony danych osobowych grozi odpowiedzialno$cig karng wynikajaca
z obowigzujgcych przepisow prawa.

2. Niezaleznie od odpowiedzialnos$ci, o ktorej mowa w ust. 1, tamanie zasad wynikajacych z niniejszej
Polityki  Bezpieczenstwa moze by¢ potraktowane jako ciezkie naruszenie obowigzkow
pracowniczych i moze skutkowa¢ natozeniem kar porzadkowych na zasadach okreslonych
w przepisach prawa pracy oraz procedurach wewnetrznych, w szczegolnosci w przypadku osoby
ktéora po stwierdzeniu naruszenia bezpieczenstwa danych osobowych lub uzasadnionego
domniemania takiego naruszenia nie powiadomita o tym fakcie Administratora Danych.

3. Udokumentowane umyslne ztamanie zasad okreSlonych w niniejszej Polityce Bezpieczenstwa jest
traktowane jako cigzkie naruszenie obowigzkow pracowniczych uzasadniajace rozwigzanie stosunku
pracy bez wypowiedzenia z winy pracownika.

4. Jesli skutkiem dziatania lub zaniechania, o ktoérych mowa w ust. 2 1 3 jest pracownik to ponosi
on odpowiedzialno$¢ materialng na zasadach okreslonych w przepisach prawa pracy.

5. Jesli skutkiem dziatania lub zaniechania, o ktorych mowa w ust. 2 i 3 jest inny czlonek personelu
Administratora Danych to ponosi on odpowiedzialno$¢ na zasadach ogoélnych okreslonych
W przepisach prawa cywilnego.

ROZDZIAL IX
POSTANOWIENIA KONCOWE

§ 34

Dopuszcza si¢ odstepstwa od dokumentéw wzorcowych wskazanych w ramach zafgcznikow 2, 3a, 3b,
3¢, 3d, 4, 5, 6, 7 do Polityki Bezpieczenstwa z zastrzezeniem zachowania zgodno$ci ich tresci
z obowigzujgcymi przepisami prawa

§35

1. Polityka Bezpieczenstwa wraz zalacznikami podlega przegladowi w zakresie jej postanowien
€O najmniej raz na rok.

2. W razie istotnych zmian dotyczacych przetwarzania danych osobowych Administrator Danych moze
zarzadzi¢ przeglad Polityki Bezpieczenstwa wraz z Zatgcznikami stosownie do potrzeb.

3. W ramach przegladu, o ktorym mowa w ust. 1, Administrator Danych jest zobowigzany do oceny,
czy Polityka Bezpieczenstwa 1 pozostata dokumentacja z zakresu ochrony danych osobowych jest
adekwatna do:

1) zmian w budowie systemu informatycznego,

2) zmian organizacyjnych Administratora Danych, w tym rowniez zmian statusu 0soOb
upowaznionych do przetwarzania danych osobowych,

3) zmian w obowigzujgcym prawie.

§36

W zakresie nieuregulowanym postanowieniami Polityki Bezpieczenstwa zastosowanie majg przepisy
prawa obowigzujacego, w tym w szczegélnosci przepisy o ktérych mowa w § 1 ust. 1 Polityki
Bezpieczenstwa.

§ 37

Niniejsza Polityka Bezpieczenstwa wchodzi w zycie z 25 maja 2018 1.
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Wykaz zalacznikow:

- Zatqcznik nr 1 — ,Instrukcja zarzgdzania system informatycznym”

- Zatqcznik nr 2 — ,,Wzor rejestru przetwarzania danych osobowych”

- Zatqcznik nr 3a — ,,Wzbr zgody na przetwarzanie danych osobowych”

- Zatqcznik nr 3b — ,,Wzdr zgody na przetwarzanie danych osobowych pracownika Iub innego cztonka
personelu w celach kadrowych”

- Zatqcznik nr 3¢ — ,,Wzor zgody na przetwarzanie danych osobowych w celu wykonywania umowy”’

- Zalgcznik nr 3d — ,,Wzor o§wiadczenia o przetwarzaniu danych osobowych w celu wykonywania umowy”

- Zatqcznik nr 4a - ,,Wzbr upowaznienia do przetwarzania danych osobowych wraz z o§wiadczeniem

o poufnosci ”

- Zatqcznik nr 4b — ,,Wzbr protokotu usunigcia danych”

- Zatgcznik nr 5 — ,,Wzo6r wykazu oso6b upowaznionych do przetwarzania danych osobowych”

- Zalgcznik nr 6 — ,,Wzor rejestru powierzen i udostepnien danych osobowych”

- Zalgcznik nr 7 — ,,Wzor rejestru incydentow i zagrozen danych osobowych”
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Zatgcznik nr 1

INSTRUKACJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM

ROZDZIAL 1
POSTANOWIENIA OGOLNE

§1

1. Instrukcja zarzqdzania systemem informatycznym shuzacym do przetwarzania danych osobowych,
zwana dalej [Instrukcjg, przyjeta zostala w celu wykazania, ze dane osobowe
w systemach informatycznych dziatalnosci gospodarczej MIETEX Sp. z o0.0., przetwarzane sg w
sposéb zgodny z przepisami prawa majgcymi zastosowanie do takiej czynnos$ci, zgodnie z zasadg
art. 5 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony 0s0b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE — dalej jako: Rozporzgdzenie RODO.

2. Instrukcja jest dokumentem, ktory okre§la zasady 1 sposob postgpowania pracownikow
i pozostalych cztonkow personelu dziatalnosci gospodarczej MIETEX Sp. z o0.0. w zwigzku z
przetwarzaniem danych osobowych w systemach informatycznych.

3. Celem Instrukcji jest w szczegdlnoSci okreSlenie zasad zarzadzania systemami informatycznymi
stuzacymi w ramach dziatalnosci gospodarczej MIETEX Sp. z o0.0. do przetwarzania danych
osobowych oraz zapewniania odpowiedniego poziomu bezpieczenstwa i ochrony przed
przetwarzaniem danych osobowych w zbiorach w sposob sprzeczny z postanowieniami
obowiazujacych przepisow prawa, Polityki Bezpieczenstwa Informacji oraz stosownych umow
powierzenia przetwarzania danych osobowych.

ROZDZIAL 11
PROCEDURY NADAWANIA, AKTUALIZOWANIA I WYCOFYWANIA UPRAWNIEN
DO PRZETWARZANIA DANYCH ORAZ REJESTROWANIA TYCH UPRAWNIEN W SYSTEMIE
INFORMATYCZNYM

§2

Za bezpieczenstwo danych osobowych w systemie informatycznym dostepnym w ramach dziatalno$ci
gospodarczej] MIETEX Sp. z 0.0. i za wiasciwy nadzér odpowiedzialny jest Administrator Danych
Mieczystaw Matyjewicz.

§3

1. Do obslugi systemu informatycznego oraz urzadzen wchodzacych w jego skiad, shuzacych
do przetwarzania danych, mogg by¢ dopuszczone wylacznie osoby posiadajace pisemne
upowaznieniec wydane przez Administratora Danych, ktore stanowi Zalgcznik nr 4a do Polityki
Bezpieczenstwa.

2. Po upowaznieniu osoby do dostgpu do przetwarzania danych osobowych w systemie
informatycznym zostaje jej nadany identyfikator uzytkownika. Dla wszystkich uzytkownikow
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stosowane sg uprawnienia do zasobow i zbiorow wedhug zasady niezbgdnego minimum potrzebnego
do pracy.

3. Identyfikator uzytkownika nie moze by¢ zmieniany, a po wyrejestrowaniu uzytkownika z systemu
informatycznego nie moze by¢ przydzielony innej osobie.

§4

Osoby upowaznione do przetwarzania danych osobowych powinny wykonywa¢ powierzone
im czynno$ci na kontach zwyktych uzytkownikow. Praca na kontach administracyjnych jest dopuszczalna
tylko dla upowaznionych przez Administratora Danych oséb.

§5

1. Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do zachowania danych
i srodkow zabezpieczenia w tajemnicy.

2. Obowigzek, o ktorym mowa w ust. 1, istnieje rOwniez po ustaniu zatrudnienia lub wspotpracy
z Administratorem Danych.

§6

1. Administrator Danych jest odpowiedzialny za aktualizacje i wycofywanie uprawnien dostepu
do systemow informatycznych.

2. Administrator Danych, w celu realizacji obowigzku, o ktérym mowa w ust. 1, prowadzi przeglad
aktualnos$ci kont uzytkownikoéw wraz z nadanymi im uprawnieniami.

§7

Identyfikator osoby, ktdra utracita uprawnienia do dost¢gpu do danych osobowych, zostaje niezwlocznie
wyrejestrowany z systemu informatycznego, w ktorym sa przetwarzane, za$ hasto dostgpu zostaje
uniewaznione oraz zostajg podjete inne dziatania niezb¢dne w celu zapobiezenia dalszemu dostgpowi
tej osoby do danych.

ROZDZIAL 11T
METODY I SRODKI UWIERZYTELNIENIA ORAZ PROCEDURY ZWIAZANE Z ICH
ZARZADZANIEM I UZYTKOWANIEM

§8

1. W systemie informatycznym stosuje si¢ uwierzytelnianie na poziomie dostepu do systemu
operacyjnego.

2. Do uwierzytelnienia uzytkownika na poziomie dostepu do systemu operacyjnego stosuje si¢ hasto
oraz identyfikator uzytkownika.

§9

1. Hasto uzytkownika powinno sktada¢ si¢ co najmniej z 8 znakoéw oraz zawiera¢ w razie mozliwosci
mate i wielkie litery, a takze cyfry oraz znaki specjalne. Hasto nie powinno by¢ identyczne
z identyfikatorem uzytkownika ani z jego imieniem i nazwiskiem. Zabrania si¢ uzywania hasla
lub identyfikatora innego uzytkownika.

2. Hasto uzytkownika podlega okresowej zmianie nie rzadziej niz co 90 dni.

3. W przypadku podejrzenia, ze hasto mogto zosta¢ ujawnione nalezy zmieni¢ je niezwtocznie.
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§10

Uzytkownik bezwzglednie nie moze ujawni¢é osobom trzecim S$rodkow uwierzytelniania,
w tym identyfikatora oraz jakichkolwiek — aktualnych, poprzednich lub tymczasowych haset
mu powierzonych.

Hasta uzytkownikéw umozliwiajace dostep do systemu informatycznego utrzymuje si¢ w tajemnicy
rowniez po uptywie ich waznosci.

§ 11

Dla kazdej osoby, ktorej dane osobowe sa przetwarzane w systemie informatycznym, system
zapewnia odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu,

2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu,

3) informacji o odbiorcach, ktorym Dane osobowe zostaty udostepnione.

W przypadku braku funkcjonalno$ci, o ktorej mowa w ust. 1 rejestr informacji jest prowadzony
w formie pisemne;.

ROZDZIAL IV
PROCEDURY ROZPOCZECIA, ZAWIESZENIA I ZAKONCZENIA PRACY
PRZEZ UZYTKOWNIKOW SYSTEMU

§ 12

Rejestrowanie uzytkownika odbywa si¢ z chwilg rozpoczecia przez niego pracy w systemie.
Procedura, o ktorej mowa w ust. 1 rozpoczyna si¢ od wprowadzenia identyfikatora oraz hasta.
Na tej podstawie system stwierdza tozsamos$¢ i przydziela uprawnienia uzytkownika.

Po poprawnym wykonaniu czynnosci, o ktorej mowa w ust. 2 uzytkownik moze wykonywac
wszystkie czynnosci w ramach przyznanych mu uprawnien.

§13

Procedura uwierzytelniania, o ktorej mowa w § 12 Instrukcji powinna by¢ wykonana przez
uzytkownika w sposob uniemozliwiajacy zapoznanie si¢ z hastem i identyfikatorem osobom
postronnym, tzn. nikt poza uzytkownikiem nie powinien widzie¢ ekranu monitora oraz klawiatury
w trakcie wprowadzania danych uwierzytelniajacych.

W przypadku braku mozliwosci bezpiecznego zalogowania lub probleméw z funkcjonowaniem
systemu, uzytkownik zobowigzany jest do przerwania czynnosci i powrocenia do niej w warunkach
bezpiecznych.

§14

Nalezy zwroci¢ szczegdlng uwage na otoczenie, w jakim znajduje si¢ stanowisko komputerowe.
Niedopuszczalne jest umieszczenie przedmiotow, ktore moglyby uszkodzi¢ sprzet komputerowy.
Nalezy dbac o to, aby stanowisko komputerowe byto zadbane i utrzymane w czysto$ci. Zabrania si¢
spozywania pokarmow 1 plynéw w bezposrednim otoczeniu stanowiska komputerowego,
ktore skutkowatoby jego uszkodzeniem, np. zalaniem klawiatury.

§15

W przypadku opuszczenia stanowiska pracy uzytkownik zobowigzany jest aktywowac wygaszacz
ekranu lub zablokowaé¢ w inny sposob stacje robocza.
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Zawieszenie pracy w systemie wymaga od uzytkownika wylogowania si¢ i zakonczenia pracy
w systemie. Kazda nastepna operacja w systemie musi by¢ ponownie oparta na wykonaniu
procedury uwierzytelniania uzytkownika.

Po zakonczeniu pracy uzytkownik wyloguje si¢ z systemu, w tym poprzez wylaczenie stacji
robocze;j.

ROZDZIAL V
PROCEDURY KORZYSTANIA Z OPROGRAMOWANIA

§16

Mozna korzysta¢ wylacznie z oprogramowania i systeméw dopuszczonych przez Administratora
Danych do eksploatacji.

W  szczegolnych sytuacjach dopuszczone jest stosowania Iub wprowadzenie do systemu
informatycznego aplikacji trzecich pod warunkiem przestrzegania warunkéw umowy licencyjnej
oraz uzyskania zgody Administratora Danych.

Kazda instalacja badZz uruchomienie nowego oprogramowania musi by¢ poprzedzone kontrolg
antywirusowa pakietu instalacyjnego.

§17

Zabronione jest uzytkowanie oprogramowania niezwigzanego z zakresem wykonywanych
obowigzkow stuzbowych uzytkownika systemu informatycznego.

Zabrania si¢ korzystania z programow i systemow niebedacych wlasnosciag Administratora Danych
lub niedopuszczonych przez niego do uzytkowania. Dotyczy to w szczegdlnosci:

1) nielegalnego oprogramowania naruszajgcego prawa autorskie,

2) legalnego oprogramowania nieposiadajgcego waznej licencji.

§18

Administrator Danych zobowigzany jest do nadzorowania zgodno$ci instalowanego
oprogramowania z posiadanymi licencjami.

Dopuszcza si¢ mozliwos¢ monitorowania jednostek komputerowych pod katem zainstalowanego
oprogramowania oraz przechowywanych lokalnie plikow.

ROZDZIAL VI
PROCEDURY KORZYSTANIA Z INTERNETU I POCZTY ELEKTRONICZNEJ

§19

Kazdy z uzytkownikow jest zobowigzany do korzystania z Internetu i poczty elektronicznej w sposéb
gwarantujacy bezpieczenstwo danych przesytanych przez te media.

§ 20

Zakazuje si¢ Sciggania przez uzytkownikéw plikéw lub przegladania zasobdéw informacyjnych
niezwigzanych w  wykonywaniem obowigzkéw  pracowniczych. Uzytkownik  ponosi
odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie §ciggni¢te z Internetu i przez
niego zainstalowane.
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2. Do korzystania z Internetu uzytkownicy mogg wykorzystywaé jedynie zaakceptowane przez

3.

Administratora Danych formy dostgpu.

Administrator Danych osobowych moze stosowa¢ mechanizmy monitorujace przegladanie Internetu
przez uzytkownikow w graniach poszanowania jego prawa do godnosci oraz prywatnosci,
w tym w szczegdlnosci:

1) blokowa¢ strony internetowe okreslonego typu,

2) blokowanie okreslone strony internetowe.

§21

Uzytkownicy poczty elektronicznej zobowigzani sg do przestrzegania nast¢pujacych zasad:

1.

L.

1) do wymiany korespondencji w czasie korzystania z systemu informatycznego jest
wykorzystywana tylko stuzbowa poczta elektroniczna,

2) przesylanie informacji za posrednictwem poczty elektronicznej powinno odbywac si¢ zgodnie
z uprawnieniami adresatow do korzystania z okre$lonego typu danych,

3) w przypadku watpliwosci nadawca powinien sprawdzi¢, czy dana osoba ma uprawnienia
do korzystania z dokumentow danego typu lub o okreslonej klauzuli poprzez skonsultowanie si¢
z Administratorem Danych,

4) uzytkownicy powinni zwroci¢ szczego6lng uwage na poprawno$¢ adresu odbiorcy dokumentu,

5) w przypadku przesytania danych wrazliwych lub informacji stanowigcych tajemnice stuzbowa
nalezy wykorzystywac¢ mechanizmy kryptograficzne,

6) jezeli istotne jest potwierdzenie otrzymania przez adresata przesylki uzytkownik winien
skorzystaé, o ile jest to technicznie mozliwe, z opcji systemu poczty elektronicznej informujgcej
o dostarczeniu i otwarciu dokumentu. Dodatkowo zaleca si¢, aby uzytkownik zawarl w tresci
dokumentu prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacja,

7) uzytkownicy nie powinni otwiera¢ przesytek mailowych od nieznanych sobie osdb, ktorych tytut
nie sugeruje zwigzku z wypelianymi przez nich obowigzkami stuzbowymi. W przypadku
otrzymania takiej przesylki uzytkownik powinien jg zniszczy¢é lub skontaktowaé si¢
z Administratorem Danych,

8) uzytkownicy nie mogg uruchamia¢ nieznanych sobie zalacznikow dotaczonych do wiadomosci
przesylanych poczta elektroniczng. W takim przypadku uzytkownik powinien poinformowaé
o zdarzeniu Administratora Danych, ktéry winien sprawdzi¢, czy zalacznik stanowi zagrozenie
dla przetwarzanych w systemie informatycznym informacji,

9) uzytkownicy nie moga rozsyta¢ za posrednictwem poczty elektronicznej informacji, ktére moga
mie¢ wpltyw na bezpieczenstwa i stabilno$¢ systemu informatycznego.

ROZDZIAL VII
KOPIE ZAPASOWE ZBIOROW DANYCH

§22

Dla zabezpieczenia integralnosci danych dokonuje si¢ archiwizacji danych w systemach
Administratora Danych.

Odpowiedzialnym za nadzoér nad tworzeniem kopii zapasowych danych osobowych oraz narzedzi
programowych stuzgcych do przetwarzania danych jest Administrator Danych.

§ 23

Do archiwizacji danych stuza trwale cyfrowe nos$niki danych, takie jak ptyta CD/DVD,
pami¢¢ trwata, dysk zdalny.
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2. Zaleca si¢ dokonywanie kopii danych minimum raz w miesigcu.

§24

1. Kopie zapasowe powinny by¢ przechowywane w lokalizacji innych niz lokalizacja oryginalnych
danych, zabezpieczonych przed nieuprawnionym przejgciem, modyfikacja, uszkodzeniem
lub zniszczeniem.

2. Noséniki z kopiami archiwalnymi powinny by¢ zabezpieczone przed dostgpem do nich oséb
nieupowaznionych, przed zniszczeniem czy kradziezg.

3. Nosniki informacji, kopie zapasowe, ktore nie sg przeznaczone do udostepnienia, przechowuje si¢
w warunkach uniemozliwiajgcych dostep do nich osobom niepowotanym.

4. Kopie, ktore sa juz nieprzydatne, nalezy zniszczy¢ fizycznie lub stosujac wymazywanie poprzez
wielokrotny zapis nieistotnych informacji w obszarze zajmowanym przez dane kasowane.

ROZDZIAL VIII
ZASADY BEZPIECZNEGO PRZECHOWYWANIA, TRANSPORTU I NISZCZENIA
URZADZEN ORAZ INNYCH ELEKTRONICZNYCH NOSNIKOW INFORMACJI
ZAWIERAJACYCH DANE OSOBOWE

§25

Dane osobowe znajdujace si¢ na komputerach przeno$nych sg zabezpieczone poprzez szyfrowanie calej
powierzchni dyskow twardych.

§ 26

1. Dane osobiste zapisane na dyskach zewnegtrznych lub innych nosnikach informacji, po ustaniu
potrzeby ich przechowywania, nalezy niezwlocznie usunagé z urzadzenia oraz wykonac¢
formatowanie no$nika.

2. W przypadku, kiedy nosnik pozwala jedynie na jednokrotny zapis nalezy go zniszczyc¢.

3. Zniszczenie nosnika informacji, ktory zawierat kiedykolwiek dane osobiste odbywa si¢
pod nadzorem Administratora Danych z wykorzystaniem urzadzen przystosowanych do tego rodzaju
czynno$ci oraz zostaje odnotowane w rejestrze utylizacji, ktory prowadzi Administrator Danych.

§ 27

1. Transport urzadzen, dyskow i innych no$nikow informacji poza obszar przetwarzania danych jest
dozwolony jedynie za zgodg Administratora Danych.

2. Osoba wynoszaca urzadzenie. dysk lub inny nosnik informacji poza obszar przetwarzania danych
zobowigzana jest do zachowania szczegélnych s$rodkow bezpieczenstwa w celu zapobiezenia
dostepowi do nosnika osobom nieupowaznionym. W szczegolnosci niedozwolone jest pozostawienie
no$nika poza obszarem przetwarzania danych bez nadzoru.

ROZDZIAL IX
SPOSOB ZABEZPIECZENIA SYSTEMU PRZED DZIALALNOSCIA OPROGRAMOWANIA,
KTOREGO CELEM JEST NARUSZENIE BEZPIECZENSTWA SYSTEMU
INFORMATYCZNEGO, W TYM UZYSKANIE DO NIEGO NIEUPRAWNIONEGO DOSTEPU

§28
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1. Ze wzgledu na podiaczenie systemu informatycznego Administratora Danych do sieci publicznej
wszystkie jego elementy sg narazone na ingerencj¢ szkodliwego oprogramowania.

2. Zrédlami zagrozen dla systemu informatycznego sa zewnetrzne dziatania osob trzecich,
ktore poprzez sie¢ publiczng probuja uzyskaé nieuprawniony dostep do zasobow informatycznych
Administratora Danych lub dziatania majgce na celu zainfekowanie systemu wirusem
komputerowym oraz wewngetrzne dziatania pracownikoéw lub pozostatego personelu Administratora
Danych, w tym proby instalacji nielicencjonowanego oprogramowania lub uzycie zainfekowanych
wirusem no$nikow informacji w komputerach stuzbowych.

§29

System informatyczny jest zabezpieczony przed dziataniem oprogramowania, ktérego celem jest
uzyskanie nieuprawionego dostgpu oraz przed dziataniami inicjowanymi z sieci zewngtrznej.
Zabezpieczenie obejmuje system antywirusowy, blokade firewall oraz szyfrowanie nosnikow danych.

§30

1. Sprawdzenie obecnosci wirusow komputerowych w systemie informatycznym oraz ich usuwanie
odbywa si¢ za pomoca licencjonowanego oprogramowania.
2. Uzytkowany system jest automatycznie skanowany ze stale zdefiniowang czestotliwoscia.
3. Aktualizacja bazy wirusow odbywa si¢ poprzez automatyczne pobieranie bazy wirusow przez
program antywirusowy.
4. W przypadku wykrycia wirusa nalezy:
1) uruchomi¢ program antywirusowy i skontrolowa¢ uzytkowany system,
2) usung¢ wirusa z systemu przy wykorzystaniu programu antywirusowego.
5. Jezeli operacja usunigcia wirusa, o ktorej mowa w ust. 4, si¢ nie powiedzie, nalezy:
1) zakonczy¢ prac¢ w systemie komputerowym,
2) odlgczy¢ zainfekowany komputer od sieci,
3) powiadomi¢ o zaistniatej sytuacji Administratora Danych.

§ 31

Przytaczajac do komputeréw zewnetrzne nosniki (np.: pendrive, zewngtrzny dysk itp.) nalezy go
kazdorazowo automatycznie zeskanowac pod katem ewentualnych zagrozen.

ROZDZIAL X
PROCEDURY WYKONYWANIA NAPRAW, PRZEGLADOW I KONSERWACJI SYSTEMU
INFOMATYCZNEGO ORAZ ELEKTRONICZNYCH NOSNIKOW INFORMACJI
SEJUZACYCH DO PRZETWARZANIA DANYCH

§ 32

1. Celem wykonywania okresowych przegladow systemu informatycznego jest okreslenie
wymaganego przepisami prawa poziomu zabezpieczen przetwarzania danych osobowych.

2. Przeglad zgodno$Sci z zasadami bezpieczenstwa zasobow teleinformatycznych oraz urzgdzen
infrastruktury teleinformatycznej nalezy przeprowadza¢ przynajmniej raz na rok.
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1.

§33

Przeglady kontrolne, serwis sprzetu i oprogramowania powinny by¢ dokonywane przez firmy

serwisowe, z ktorymi zostaly zawarte umowy zawierajace postanowienia zobowigzujace

je do przestrzegania zasad poufno$ci informacji uzyskanych w ramach wykonywanych zadan.

Przy dokonywaniu serwisu nalezy przestrzegac nastepujacych zasad:

1) czynnosci serwisowe powinny by¢ wykonywane w obecnosci osoby upowaznionej
do przetwarzania danych,

2) przed rozpoczeciem tych czynno$ci dane i programy znajdujgce si¢ w systemie powinny zosta¢
zabezpieczone przed ich zniszczeniem, skopiowaniem lub niewtasciwag zmiang,

3) przypadku prac serwisowych dokonywanych przez podmiot zewnetrzny, wymagajacych dostepu
do danych osobowych, z podmiotem takim powinny zosta¢ zawarte stosowne umowy
powierzenia danych osobowych.

§ 34

. W przypadku likwidacji sprzetu informatycznego lub no$nikéw danych nalezy kazdorazowo

sporzadzi¢ protokot z czynnosci.

. W przypadku powierzenia naprawy lub likwidacji dyskéw lub innych no$nikéow informacji

zawierajacych dane osobowe podmiotowi nieposiadajgcemu upowaznienia do przetwarzania danych

osobowych nalezy:

1) w przypadku likwidacji - pozbawia si¢ wezesniej zapisu tych danych, a w przypadku, gdy nie jest
to mozliwe uszkadza si¢ no$nik w sposob uniemozliwiajgcy ich odczytanie 1 odzyskanie;

2) w przypadku naprawy - pozbawia si¢ wczesniej zapisu tych danych, w sposob uniemozliwiajacy
ich odzyskanie albo naprawia si¢ je pod nadzorem Administratora Danych.
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Zatgcznik nr 2
Wzbr rejestru przetwarzania danych osobowych

REJESTR PRZETWARZANIA DANYCH OSOBOWYCH

Nazwa oraz dane
kontaktowe Administratora
Danych

Opis kategorii 0séb, ktorych
dane dotycza, oraz kategorii
danych osobowych

Cele przetwarzania danych
osobowych

Kategorie odbiorcéw,
ktérym dane osobowe
zostaly lub zostana
ujawnione, w tym odbiorcow
w panstwach trzecich lub w
organizacjach
miedzynarodowych

Informacja o przekazywaniu
danych osobowych do
panstwa trzeciego

Planowane terminy
usuniecia poszczegélnych
kategorii danych

Ogolny opis technicznych i
organizacyjnych srodkow
bezpieczenstwa
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Zatgcznik nr 3a
Wzér zgody na przetwarzanie danych osobowych

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

Ja, nizej podpisSany, ........ocvviiiiiiiiiii e wyrazam zgode na przetwarzanie moich
danych osobowych zebranych w ramach dziatalnosci gospodarczej MIETEX Sp. z o0.0. w celach
................................................................. , W tym w szczegolnosci:

Jednoczesnie wyrazam zgod¢ na dalsze przekazywanie moich danych osobowych podmiotom
trzecim, zwlaszcza uslugodawcom z zakresu ...........oovviiiiiiiiiiiiiiii , W zakresie niezbgdnym
do realizacji obowigzkow ustawowych oraz wykonywania prawnie uzasadnionych intereséw realizowanych
w ramach dziatalnosci gospodarczej MIETEX Sp. z o.0..

data i miejsce wyrazenia zgody, podpis

MIECZYSELEAW MATYJEWICZ, prowadzacy dzialalnos¢ gospodarcza pod nazwa MIETEX Sp. z 0.0., ul.
Fabryczna 1, 47-208 Renska Wie§, NIP 7492114930, REGON 523259581, jako Administrator Danych,

informuje ze:
1) podanie danych jest niezbedne W CelU ...........ooiiniiiiiiii i ,
174 0 0 N R

brak zgody na przetwarzanie danych skutkuje ............ooiiiiiii
2) zebrane dane beda przetwarzane przez Administratora Danych na podstawie art. 6 ust. 1

lit .o, Rozporzgdzenia RODO,
3) Administrator Danych Osobowych powierza dalsze przetwarzanie danych nastepujacym podmiotom
L0721 1 1 0 S P , W zakresie

4) umozliwia si¢ dostep do treSci zebranych na swdj temat danych i ich sprostowania, usunigcia,
ograniczenia przetwarzania, zapewnia prawo do przenoszenia danych, prawo do cofnigcie zgody
w dowolnym momencie bez wplywu na zgodno$¢ z prawem przetwarzania, z zastrzezeniem
przetwarzania danych w zakresie wymaganym przez przepisy prawa,

5) Administrator Danych nie ma obowigzku powotania inspektora ochrony danych osobowych,

6) Administrator Danych nie przekazuje danych do panstwa trzeciego lub organizacji
miedzynarodowej, ani innym podmiotom trzecim, za wyjgtkiem organow upowaznionych na
podstawie przepisOw prawa,

7) dane osobowe bedg przechowywane Przez OKIES ..........vuuiriiiititii i eieeaees ,

8) przetwarzane dane osobowe nie beda podlegaty zautomatyzowanemu podejmowaniu decyzji, w tym
decyzji bedacej wynikiem profilowania,

9) osoba, ktorej dane dotyczag ma prawo wniesienia skargi do Prezesa Urzgdu Ochrony Danych
Osobowych, w przypadku gdy uzna, ze przetwarzanie danych osobowych jej dotyczacych
naruszenia zasady ochrony danych osobowych.
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Zatgcznik nr 3b

Wzér zgody na przetwarzanie danych osobowych pracownika lub innego cztonka personelu w celach kadrowych

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH
W CELACH KADROWYCH

Ja, nizej podpisany, .......cccoviiiiiiiiiiii e, wyrazam zgode¢ na przetwarzanie moich
danych osobowych zebranych i przetwarzanych w ramach dziatalnosci gospodarczej MIETEX Sp. z 0.0. w
celach prowadzenia polityki kadrowo-placowej oraz socjalnej, w tym w szczegolnosci:

1) informacji zawartych w aktach osobowych pracownika i innych dokumentach pracowniczych,

2) danych zawartych w programie kadrowym lub ptacowym,

3) uzyskania $wiadczen socjalnych na rzecz pracownikow.

Jednoczesnie wyrazam zgod¢ na dalsze przekazywanie moich danych osobowych podmiotom
trzecim, zwlaszcza uslugodawcom z zakresu ksiggowosci oraz ustug prawnych, w zakresie niezb¢dnym
do realizacji obowigzkow ustawowych oraz wykonywania prawnie uzasadnionych interesow realizowanych
w ramach dziatalnosci gospodarczej MIETEX Sp. z o.0..

data i miejsce wyrazenia zgody, podpis

MIECZYSEAW MATYJEWICZ, prowadzacy dzialalno$¢ gospodarcza pod nazwa MIETEX Sp. z 0.0., ul.

Fabryczna 1, 47-208 Renska Wie§, NIP 7492114930, REGON 523259581, jako Administrator Danych,
informuje ze:

1) podanie danych jest niezbedne w celu realizacji praw i obowigzkéw pracodawcy oraz pracownika,
a takze Agencji Pracy Tymczasowych, w tym prowadzenia witasciwej polityki kadrowo-placowe;j
Administratora Danych, brak zgody na przetwarzanie danych uniemozliwia realizacj¢ praw
i obowigzkoéw pracodawcy wynikajacych ze stosunku pracy, wobec czego skutkuje odmowag
zawarcia stosunku pracy lub rozwigzania stosunku pracy juz istniejacego,

2) zebrane dane bgdg przetwarzane przez Administratora Danych na podstawie art. 6 ust. 1 lita, b, c, f
Rozporzgdzenia RODO,

3) Administrator Danych powierza dalsze przetwarzanie danych podmiotom trzecim, zwlaszcza
ushlugodawcom z zakresu ksiggowos$ci oraz ustug prawnych, wylacznie w zakresie niezbednym
do realizacji obowigzkéw ustawowych oraz niezbednych do wykonywania praw w ramach
dziatalnosci gospodarczej MIETEX Sp. z o.0.,

4) umozliwia si¢ dostep do treSci zebranych na swdj temat danych i ich sprostowania, usunigcia,
ograniczenia przetwarzania, zapewnia prawo do przenoszenia danych, prawo do cofnigcie zgody
w dowolnym momencie bez wplywu na zgodno$¢ z prawem przetwarzania, z zastrzezeniem
przetwarzania danych w zakresie wymaganym przez przepisy prawa,

5) Administrator Danych nie ma obowigzku powotania inspektora ochrony danych osobowych,

6) Administrator Danych nie przekazuje danych do panstwa trzeciego lub organizacji
mig¢dzynarodowej, ani innym podmiotom trzecim, za wyjatkiem organéw upowaznionych na
podstawie przepisOw prawa,

7) dane osobowe beda przechowywane przez okres niezbedny do wykonywania umowy oraz przez czas
przedawnienia wszelkich roszczen zwigzanych z umowa,

8) przetwarzane dane osobowe nie beda podlegaly zautomatyzowanemu podejmowaniu decyzji, w tym
decyzji bedacej wynikiem profilowania,

9) osoba, ktorej dane dotycza ma prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, w przypadku gdy uzna, ze przetwarzanie danych osobowych jej dotyczacych
naruszenia zasady ochrony danych osobowych.
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Zatgcznik nr 3¢
Wzér zgody na przetwarzanie danych osobowych w celu wykonania umowy

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH
W CELU WYKONANIA UMOWY

Ja, nizej podpisSany, ........ocvviiiiiiiiiii e wyrazam zgode na przetwarzanie moich
danych osobowych zebranych i przetwarzanych w ramach dziatalnosci gospodarczej MIETEX Sp. z 0.0. w
celu wykonania zawartej umowy oraz w celach ksiggowych, w tym w szczegolnosci nastepujacych danych:

1) danych korespondencyjnych i teleadresowych, w tym danych dotyczacych prowadzonej przeze

mnie dzialalno$ci gospodarczej, o ile taka jest prowadzona,

2) danych rachunkowych,

3) informacji wskazanych na dokumentach finansowych.

Jednoczesnie wyrazam zgod¢ na dalsze przekazywanie moich danych osobowych podmiotom
trzecim, zwlaszcza ushugodawca zakresu ksiggowo$ci oraz ustug prawnych, w zakresie niezbg¢dnym
do realizacji obowigzkow ustawowych oraz wykonywania prawnie uzasadnionych interesow realizowanych
w ramach dziatalnosci gospodarczej MIETEX Sp. z o.0..

data i miejsce wyrazenia zgody, podpis

MIECZY St AW MATYJEWICZ, prowadzacy dziatalno$¢ gospodarcza pod nazwa MIETEX Sp. z 0.0., ul.
Fabryczna 1, 47-208 Renska Wie§, NIP 7492114930, REGON 523259581, jako Administrator Danych,
informuje ze:

1) podanie danych jest niezb¢dne w celu realizacji praw i obowigzkow zwigzanych z wykonaniem
zawartej pomiedzy stronami umowy, w tym prowadzenia dokumentacji ksiggowych Administratora
Danych Osobowych, brak zgody na przetwarzanie danych uniemozliwia zawarcie oraz wykonanie
umowy pomig¢dzy stronami,

2) zebrane dane bedg przetwarzane przez Administratora Danych Osobowych na podstawie
art. 6 ust. 1 lit. a, b, ¢ i f Rozporzqdzenia RODO,

3) Administrator Danych powierza dalsze przetwarzanie danych podmiotom trzecim, zwlaszcza
ustugodawcom z zakresu ksiggowos$ci oraz ustug prawnych, wylacznie w zakresie niezbgdnym
do realizacji obowigzkéw ustawowych oraz niezbednych do wykonywania praw w ramach
dziatalnosci gospodarczej MIETEX Sp. z o.0.,

4) umozliwia si¢ dostep do treSci zebranych na swdj temat danych i ich sprostowania, usunigcia,
ograniczenia przetwarzania, zapewnia prawo do przenoszenia danych, prawo do cofnigcie zgody
w dowolnym momencie bez wplywu na zgodno$¢ z prawem przetwarzania, z zastrzezeniem
przetwarzania danych w zakresie wymaganym przez przepisy prawa,

5) Administrator Danych nie ma obowigzku powotania inspektora ochrony danych osobowych,

6) Administrator Danych nie przekazuje danych do panstwa trzeciego lub organizacji
mig¢dzynarodowej, ani innym podmiotom trzecim, za wyjatkiem organéw upowaznionych na
podstawie przepisOw prawa,

7) dane osobowe beda przechowywane przez okres niezbedny do wykonywania umowy oraz przez czas
przedawnienia wszelkich roszczen zwigzanych z umowa,

8) przetwarzane dane osobowe nie beda podlegaly zautomatyzowanemu podejmowaniu decyzji, w tym
decyzji bedacej wynikiem profilowania,

9) osoba, ktorej dane dotycza ma prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, w przypadku gdy uzna, ze przetwarzanie danych osobowych jej dotyczacych
naruszenia zasady ochrony danych osobowych.
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Zatgcznik nr 3d

Wzdbr oswiadczenia o przetwarzaniu danych osobowych w celu wykonywania umowy

MIECZYSEAW MATYJEWICZ, prowadzacy dzialalno$¢ gospodarcza pod nazwa MIETEX Sp. z 0.0., ul.

Fabryczna 1, 47-208 Renska Wie§, NIP 7492114930, REGON 523259581, jako Administrator Danych,
informuje ze w celu wykonania zawarte] umowy:

1)

2)

3)

4)

5)
6)
7)
8)

9)

wykorzystanie pozyskanych danych jest niezbedne w celu realizacji praw i obowigzkow zwigzanych
z wykonaniem zawartej pomig¢dzy stronami umowy, w tym prowadzenia dokumentacji ksiggowych
Administratora Danych Osobowych, brak zgody na przetwarzanie danych uniemozliwia zawarcie
oraz wykonanie umowy pomiedzy stronami,

zebrane dane bedg przetwarzane przez Administratora Danych Osobowych na podstawie
art. 6 ust. 1 lit. a, b, ¢ i f Rozporzqdzenia RODO,

Administrator Danych powierza dalsze przetwarzanie danych podmiotom trzecim, zwtlaszcza
ustugodawcom z zakresu ksiggowosci oraz ustug prawnych, wylacznie w zakresie niezbgdnym
do realizacji obowigzkéw ustawowych oraz niezbednych do wykonywania praw w ramach
dziatalnosci gospodarczej MIETEX Sp. z o.0.,

umozliwia si¢ dostep do treSci zebranych na swdj temat danych i ich sprostowania, usuniecia,
ograniczenia przetwarzania, zapewnia prawo do przenoszenia danych, prawo do cofnigcie zgody
w dowolnym momencie bez wplywu na zgodno$¢ z prawem przetwarzania, z zastrzezeniem
przetwarzania danych w zakresie wymaganym przez przepisy prawa,

Administrator Danych nie ma obowigzku powotania inspektora ochrony danych osobowych,
Administrator Danych nie przekazuje danych do panstwa trzeciego lub organizacji
miedzynarodowej, ani innym podmiotom trzecim, za wyjgtkiem organow upowaznionych na
podstawie przepisOw prawa,

dane osobowe beda przechowywane przez okres niezbedny do wykonywania umowy oraz przez czas
przedawnienia wszelkich roszczen zwigzanych z umowa,

przetwarzane dane osobowe nie b¢dg podlegaty zautomatyzowanemu podejmowaniu decyzji, w tym
decyzji bedacej wynikiem profilowania,

osoba, ktorej dane dotyczag ma prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, w przypadku gdy uzna, Ze przetwarzanie danych osobowych jej dotyczacych
naruszenia zasady ochrony danych osobowych.
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Zatgcznik nr 4a
Wzér upowaznienie do przetwarzania danych osobowych wraz z o§wiadczeniem o poufnosei

Renska Wie$, dnia ....................

UPOWAZNIENIE
do przetwarzania danych osobowych oraz obstugi systemu informatycznego i urzadzen
wchodzacych w jego sklad, stuzacych do przetwarzanych danych osobowych

Dziatajac w imieniu wlasnym upowazniam Pana/ Panig
........................................................................... (imig¢ i nazwisko upowaznianego) jako
pracownika lub innego czlonka personelu dziatalnosci gospodarczej MIETEX Sp. z 0.0. do przetwarzania
danych osobowych w nastgpujacym zakresie:

NAZWA SYSTEMU INFORMATYCZNEGO / ZAKRES OPERACJI PRZETWARZANIA

ZBIORU DANYCH OSOBOWYCH DANYCH OSOBOWYCH
np. zbior danych Pracownikow np. wglgd, wprowadzenie, modyfikacja, usuwanie,
archiwizacja

Niniejszego upowaznienia udziela si¢ na czas zatrudnienia / wspolpracy upowaznionego,
z zastrzezeniem prawa do jego natychmiastowego odwotania, jako Administratora Danych.

Zobowigzuje si¢ Pana / Panig do przestrzegania przepiséw dotyczacych ochrony danych osobowych
oraz wdrozonych do stosowania w ramach dziatalnosci gospodarczej MIETEX Sp. z o.0. Polityki
Bezpieczenstwa i Instrukcji zarzqdzania systemem informatycznym.

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana do zachowania
w tajemnicy danych osobowych i sposob ich zabezpieczen, rowniez po odwotaniu upowaznienia, a takze
ustaniu stosunku pracy/rozwigzania umowy/zakonczeniu realizacji zadan zwigzanych z przetwarzaniem
danych osobowych.

Administrator Danych Osoba upowaznione

Zalacznik:
1) o$wiadczenie o poufnosci.
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OSWIADCZENIE O POUFNOSCI

Ja, nizej podpisany/podpiSana, ...........o.evriiriiriiriitiiiii s o$wiadczam, ze w dniu
.............................. zostalem zapoznany/zostalam zapoznana przez Mieczyslawa Matyjewicza, jako
Administratora Danych, z przepisami dotyczacymi ochrony danych osobowych, w tym wdrozong w ramach
dziatalno$ci Administratora Danych Osobowych Politykq Bezpieczenstwa Informacji oraz Instrukcjg
zarzqdzania systemem informatycznym.

Jako osoba upowazniona do przetwarzania danych osobowych zobowigzuje si¢ do:
1) zachowania w tajemnicy danych osobowych przetwarzanych przez Administratora Danych
oraz sposob ich zabezpieczenia,
2) nieujawniania danych osobowych podmiotom nieuprawnionym w jakiejkolwiek formie
bez zgody Administratora Danych,
3) przestrzegania postanowien dokumentacji ochrony danych osobowych,

4) nalezytego zabezpieczania dokumentow papierowych przed nieuprawnionym dostepem,
uszkodzeniem lub zniszczeniem,

5) nalezytego zabezpieczenia dokumentéw pomieszczen, w ktérym przetwarza si¢ dane
osobowe,

6) nalezytej dbatosci o sprzgt informatyczny oraz oprogramowanie Administratora Danych
oraz korzystania z niego wylacznie w zwigzku z wykonywaniem obowigzkoéw pracowniczych,

7) wykorzystywania jedynie legalnego oprogramowania pochodzacego od Administratora
Danych oraz niepodejmowania prob samodzielnego instalowania oprogramowania
pochodzacego z innych Zrodet,

8) wnoszenia, wynoszenia i uzytkowania komputeré6w przenosnych badz innych no$nikow
danych wylacznie za wiedza i zgoda Administratora Danych Osobowych oraz zgodnie
z dokumentacjg ochrony danych osobowych.

Przyjmuje do wiadomosci, ze:

1) naruszenie przeze mnie podstawowych obowigzkow umownych, w tym pracowniczych
w zakresie wskazanym powyzej, moze stanowi¢ podstawe do podjecia przez Administratora
Danych jako pracodawce przystugujacych mu srodkow prawnych, a w szczegdlno$ci, moze
stanowi¢ przyczyng uzasadniajaca zastosowanie kary porzadkowej albo wypowiedzenia przez
pracodawce umowy o prace lub rozwigzania przez pracodawce tejze umowy
bez wypowiedzenia z winy pracownika, zgodnie z przepisami prawa pracy,

2) naruszenie zasad ochrony danych osobowych moze spowodowac odpowiedzialno§¢ karna
na zasadach okreslonych w przepisach odrebnych,

3) naruszenie zasad ochrony danych osobowych moze spowodowaé odpowiedzialnos¢
cywilnoprawng, w tym odpowiedzialno$¢ materialng, z tytutu wyrzadzonej szkody wedtug
zasad okreslonych w przepisach odrgbnych.

data i miejsce zlozenia oSwiadczenia, podpis
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Zatgcznik nr 4b

W2zér protokotu usuniecia danych

Renska Wie§,dnia ....................

PROTOKOLU
usunie¢cia danych osobowych ze zbioru danych

L ettt bbbt b e h ettt h e et e At e h e e bt e b e bt e et e st e bt eh e et e st et e heen b et e e bt ene et e nas
(rodzaj i nazwa zbioru danych)
2 ettt eteeteeteeteeteateeateteeateteateteenteseteseenteteateteeseenteseenteatenseen e et e teeseententente st entenseententenseeneenes
(przyczyna usuni¢cia danych)
e e ettt h ettt ettt h e et et et ekt e hteh e Rt e bt e bt e At e bt eh e e Rt et e eh e bt et e eheeae e bt ea e e bt eheenteebeebeeateneeee
(opis usuni¢tych danych)
ettt ettt te ettt e te bt eat e teat e te st enteat et e st ent e beeseeseen s e st eneentense st eneent e tenseenteseeteeseensennens

(opis sposobu usuni¢cie danych)

Administrator Danych
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Wzér wykazu 0séb upowaznionych do przetwarzania danych osobowych

Zatgcznik nr 5

WYKAZ OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

NR

IMIE I NAZWISKO
0SOBY UPOWAZNIONEJ

DATA NADANIA
UPOWAZNIENIA
1 JEGO NUMER

ZAKRES UPOWAZNIENIA

DATA USTANIA
UPOWAZNIENIA

ROZSZERZENIE /
MODYFIKACJA UPOWAZNIENIA

2| oo N S | &

11.

12.

13.

14.

15.

16.

17.

18

19.

20.




Zatgcznik nr 6
Wzér rejestru powierzen i udostgpniania danych osobowych

REJESTR POWIERZEN I UDOSTEPNIEN DANYCH OSOBOWYCH

POWIERZENIE
UMOWA ZAKRES POWIERZENIA
LP | ANN;?QIV SS%BI:S‘%I; CH NAZWA PROCESORA POWIERZENIA (JAKIE DANE — CALY ZBIOR / NIEKTORE
(NAZWA, DATA) INFORMACJE)
1.
2.
3
4.
5.
UDOSTEPNIENIE
PODSTAWA
NAZWA ZBIORU ZAKRES UDOSTEPNIENIA (JAKIE DANE —
LP- | paNvcH osoBowycH | NAZWA ADMINISTRATORA UDOSTEPNIENIA CALY ZBIOR / NIEKTORE INFORMACJE)
DANYCH
1.
2.
3
4.
5.
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Wzér rejestru incydentdéw i zagrozen danych osobowych

REJESTR INCYDENTOW I ZAGROZEN DANYCH OSOBOWYCH

Zatgcznik nr 7

KOD

DATA I
GODZINA
INCYDENTU

RODZAJ INCYDENTU
(UCHYBIENIE/ZAGROZENIE)

OPIS INCYDENTU

SKUTKI
INCYDENTU

DZIALANIA
NAPRAWCZE
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